| hacktrophy

Nova cesta k internetovej bezpecnosti




Stav bezpecnosti
v online svete

37 000 hacknutych webov denne

Ktorykolvek web je tercom utoku v priemere kazdych
120 dni

86 % pravdepodobnost, ze web obsahuje kriticku
zranitelnost

25 % utokov sposobili svojou nedbalostou samotni
zamestnanci = 75 % vSetkych kybernetickych utokov
za posledny rok prislo z vonkajSieho prostredia firmy

H hacktrophy



Stav bezpecnosti online

projektov u nas

89 % firiem je mierne az velmi spokojnych s IT
bezpecnostou v ich firme

Az 48 % Ceskych a slovenskych spolocnosti vobec
neriesi bezpecnost svojich webov a aplikacii

16 % slovenskych a ceskych firiem ma priamu
skusenost s hacknutim, dalsich 28 % nepriamu

49 % firiem ma strach z napadnutia hackerom
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Hackerskeé a
ine "cyber-
crime" utoky
sa hedeju iba v
americkych
filmoch
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NajcastejsSie druhy utokov
v CR a SR

Skody spdsobené online zlo¢inom v CR presiahli 1,2 miliardy CZK (44 mil. €).

Hacknutie cez dieru v systéme a slabé Sifrovanie ulozenych hesiel (Mall.cz)
Skodlivd mobilna aplikacia, ktora sa vydavala za produkt Alzy

Phishing - zasiahol zakaznikov vacsiny nasich bank

Nedostatocna aktualizacia - napr. Orange doplatil na stary firmvér routerov
Zranitelhost v systéme 3. strany viedol k hacknutiu e-shopu Xzone.cz

Sirenie $kodlivych kédov a ransomvéru (WannCry, Petya, u nas ExPetr...)

I Ay LU e

Nedostatocna zamestnanecka politika v oblasti bezpecnosti (Unik dat

v T-mobile)
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http://www.dsl.sk/article.php?article=20171

Pripadova studia 1
Poskodena reputacia e-shopu

Stredne velky Cesky e-shop.

Forma hacknutia: Uto¢nik sa zaregistroval na webe
e-shopu. Ako prihlaseny pouzivatel odhalil kriticku
SQL injection zranitelnost, pomocou ktorej ziskal
kompletny pristup k databaze klientov a ich osobnych
udajov. Klient sa o tom dozvedel, az ked zoznam jeho
klientov ,,putoval” po internete.

Skoda: Kombinacia tazko vyislitelného poskodenia
reputacie s realnou skodou vo vyske tisicok EUR.
Naprava nasledkov: 2 tyzdne
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Pripadova studia 2
Hacknutie viedlo k rozposielaniu spamu z
firemného e-mailu

e Slovensky e-shop s asi 25 zamestnancami

e Forma hacknutia: Chyby v kode samotnej aplikacie,
ktoré utocnik nasiel cez kontaktny formular. Nasledne
mu to umoznilo rozosielat spam bez vedomia firmy.

e Skoda: Kombinécia po3kodenia reputacie kvoli
rozposielaniu spamu a komplikacii pre zaradenie
mailoveho servera do blacklistov na celom svete.

Navyse sa to stalo v obdobi pred Vianocami, takze
vznikla aj priama financna skoda.

e Naprava nasledkov: 3 dni
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Ako sa firma moze branit?
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Zakladné moznosti ochrany

¢ Interné testovanie - [imitované poctom a kvalitou
zamestnancov, navyse casto ide o programatoroy,
nie security specialistov

e Certifikaty - tie kvalitné su drahe, u nas su casto
zamerane len na formalne aspekty bezpecnosti

¢ Penetracny test - maly pocet odbornikov za vysoku
cenu, pricom vysledok je viazany na konkrétny cas

e Bezpecnostny audit - komplexné, ale drahé rieSenie

e Bug bounty programy - novy sp0sob testovania
bezpecnosti online projektov
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Ako funguju bug bounty
programy?

e V strednej Europe ide o novy sposob, v anglosaskom
svete sa uz vyuziva viac ako 15 rokov

e "Bug bounty" v podstate znamena "odmena za
najdenie bezpecnostnej diery"

e Princip je jednoduchy - vyhlasite odmenu za
najdenie bezpecnostnych chyb vo vasich aplikaciach.
Eticki hackeri sa tieto zranitelnhosti snazia najst a
oznamit vam ich skér, nez by mohlo dojst k ich
zneuzitiu. Vy si najdenu dieru opravite a vyplatite
etickému hackerovi odmenu.
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s. Black-hat hackeri




Ako funguje Hacktrophy?
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Hlavné vyhody Hacktrophy

® Do hladania bezpecnostnych dier sa zapajaju stovky
expertov - web alebo aplikaciu tak otestujete dokladnejsie a
lacnejSie ako interne Ci cez pentest.

® Testujete priebeZne, nie jednorazovo, pricom vznika suboj
medzi etickymi hackermi, aby nahlasili dieru ako prvi.

® Platite odmeny len za relevantné bezpecnostné diery a v
mesacnom limite, ktory si vopred stanovite.

® Testovanie bezpecnosti mate cely €as v rukach - sami urcite
jeho ciel, povolené hackerské techniky aj odmeny a potom
uz len dostavate hlasenia o zranitelnostiach.
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Kedy ma zmysel siahnut po Hacktrophy?

Ak hrozi zneuzitie bezpecnostnych dier cez web,
mobilnu aplikaciu €i loT rozhranie, najma ak:

prevadzkujete e-shop, CRM ¢i CMS systém, cloud, stavkovy Ci
iny portal s citlivymi udajmi,

spustate novy online produkt alebo mobilnu aplikaciu,
prevadzkujete akykolvek typ platby cez internet,

mate web postaveny na rieseni 3. stran, no umiestneny na
vlastnom serveri,

zavadzate novu funkcionalitu, ale nechcete robit pentest,
pouzivate "skryté" rozhranie pre zamestnancov Ci
zakaznikov.
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Aky vystup dostanete od
etickych hackerov?

Skusobny08 urravit

Poslat pozadavek moderatorovi

Projekt TestFirmicky
Status oteviené [zménit
Potencialni odména 1200.0

Kategorie zranitelnosti High Risk

Typ zranitelnosti Internal SSRF

Umisténi zranitelnosti / URL WWW

Popis zranitelnosti

www

Jak byla tato zranitelnost nalezena? Vysvétleni postupu

www

Jak opravit tuto zranitelnost? Doporu¢eny postup

www
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Kolko stoja sluzby na
Hacktrophy?

Cena zavisi tak od zadania a programu, ktory
vyuzivate (BASIC alebo PREMIUM), ako aj od typu
zranitelnosti, ktoru eticky hacker najde.

BASIC program je zadarmo, PREMIUM v cene 200
e/mesiac.

Vsetky odmeny si sami vopred stanovite.
Provizia pre Hacktrophy je fixnych 20 % z kazdej
odmeny.

Pre odmeny si mozete stanovit mesacny limit.
Bezny mesacny rozpocet na testovanie zacina od
500-700 eur az po niekolko tisic az desattisic eur.
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Aka je odporucana vyska

odmien?
Priority |Vulnerability Types Pricing in EUR
Critical  |RCE, SQLi, XXE, Vertical 700/ 2200 / 6000

Authentication Bypass

High Stored XSS, CSRF, Lateral  |400/ 750/ 1200
Authentical Bypass

Medium |Reflective XSS, URL redirect {125/ 250/ 425

Low SSL misconfigurations, 457607135
XSS/CSRF with limited
Impact
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DoterajSie skusenosti s Hacktrophy

® Zaregistrovanych skoro 300 etickych hackerov.

® Priemerna vyska priznanych odmien bola 204 eur.
® Najvyssia vyplatena odmena bola zatial 400 eur.

® Charakter najdenych zranitelnosti:

14
12

10

4
.

Acceptable Risk Low Risk Medium Risk High Risk Critical Risk  Out of scope bug
bounty project
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Dakujem za vasu pozornost

Roman Jazudek
jazudek@hacktrophy.com

0948 09 09 08
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